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Seznam zkratek a pojmiu

AIS — Agendovy informaéni systém

DNS — Doménovy server

HMP — Hlavni mésto Praha

ICT — Informacni a komunikaéni technika

IK — Informacni koncepce ISVS

IS — Informacni systémy

ISMS — Systém fizeni bezpecnost informaci (Information Security Management System)
ISVS — Informacni systémy veiejné spravy

ISZR — Informacni systém zakladnich registrii (spravce MV, provozovatel Sprava ZR)
MC - Méstska &ast

MHMP — Magistrat hlavniho mésta Prahy

NDA — Smlouva o ml¢enlivosti

OVM - Organ verejné moci

OVS - Organ vefejné spravy

SLA — Smlouva o technické podpote

SZR — Sprava zakladnich registri

Divérnost — zajisténi pristupu k informacim pouze autorizovanym uzivatelim s potfebnym
opravnénim.
Integrita — zajisténi spravnosti a Uplnosti informaci a procesu.

Dostupnost — zajist'uje, ze opravnéni uzivatelé maji pfistup k informacim a souvisejicim aktivim
tehdy, kdy potfebuji nebo jsou jimi pozadovany.
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1 Identifika¢ni udaje

Organizace

Nazev

. Meéstska ¢ast Praha — Kunratice
organizace:

Typ organizace: | Organ veifejné spravy - Obec s vykonem pienesené pusobnosti v zakladnim
rozsahu

Bezpecnostni politika IS

Aktualni verze: | 1.0

Pocatek 12.bfezna 2015
platnosti:

Konec platnosti | Do odvolani

Schvalovatel: Zastupitelstvo MC  Praha-
Kunratice

Datum 11.bfezna 2015

schvaleni

Platna verze | 1.0
Informacni
koncepce
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1.1 Predchozi verze Bezpec¢nostni politiky IS

V této kapitole jsou uvedeny vSechny zmény provedené v dokumentu, tak jak byly po jeho schvaleni
postupem casu provadény. Zmény dokumentu jsou provadény piedev§im po zisadnich zménach

Vv oblasti bezpecnosti IS, pfipadn€ na zdkladé odbornych auditi a studii.

Zmény ve verzi BP IS

Verze | Popis Divod

Lokalizace zmény

Tabulka 1-1 Zmény ve verzi BP IS

klasifikace: interni

5/18



2 Zdroje a vychodiska

2.1 Pravni podklad tohoto dokumentu

Bezpeénostni politika IS MC byla zpracovana na zakladé pozadavku zakona &. 365/2000 Sb., 0 ISVS a
jeho provadéci vyhlasky ¢. 529/2006 Sb.

Souvisejici legislativa:

e zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji;
e zakon. ¢. 111/2009 Sb., o zakladnich registrech

Pii zpracovani bezpeénostni politiky IS byla vyuzita fada norem CSN ISO/IEC 27000
Souvisejici dokumenty

Bezpecnostni opatieni uvedena v této bezpecnostni politice IS vychazi z cili stanovenych
v dokumentu:

¢ Informacni koncepce ISVS
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3 UVOD

Bezpecénostni politika IS predstavuje dokument vychazejici z pozadavki zakona ¢. 365/2000 Sb., o
ISVS a jeho provadéci vyhlasky €. 529/2006 Sb., o dlouhodobém fizeni ISVS. Bezpecnostnim politika
IS je soucasti provozni dokumentace ISVS a jako dokument je spole¢né s Informacni koncepci ISVS
predkladan k atestaci dlouhodobého fizeni ISVS.

Bezpecnostni politika IS obsahuje popis bezpecnostnich opatieni, ktera organ vetejné spravy uplatiuje
pii zajistovani bezpecnosti ISVS. Soucasti Bezpecnostni politiky IS jsou i opatieni definovana
Spravou zakladnich registrd pro pfipad napojeni agendového IS na ISZR (viz ptiloha ¢.1).

Bezpeénostni politika IS se vztahuje na viechny IS provozované na MC Praha-Kunratice.

Predmétem této bezpecnostni politiky neni ochrana utajovanych informaci podle zakona
¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zpusobilosti.

3.1 Cile a rozsah

Cilem tohoto dokumentu je stanoveni zakladnich bezpecnostnich pravidel pro provoz, pouzivani a
Gdrzbu informaénich technologii Utadu MC Praha-Kunratice v souladu s aktualni verzi Informaéni
koncepce ISVS, jez maji zajistit pozadovanou troved informaéni bezpeénosti v ramei IS MC.

3.2 Zavaznost

Bezpecnostni politika IS je zdvaznym internim pfedpisem a je soucasti celkového bezpecnostniho
systému uiadu.

Dodrzovani Bezpecnostni politiky IS je vyzadovano u vSech (internich i externich) uzivateli IS bez
rozdilu funkce ¢i zatazeni, tj. v€etné pracovniki externich organizaci zajiStujicich servis ICT.
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4 Organizace bezpecnosti

4.1 Role a odpovédnosti

Bezpecnostni politika IS je ustanovena vedenim MC, které odpovida za celkové zajisténi bezpecnosti
na MC.

Vedeni MC Praha - povéfuje fizenim bezpe&nosti IS tajemnika MC Praha-Kunratice,
Tajemnik dale:

e zodpovida za dodrzovani bezpeénosti IS MC,

e spolupracuje s vedenim MC a spravci IS,

e {idi zavadéni bezpecnostnich opatieni podle definovanych bezpecnostnich cild,

e prubézné organizuje monitoring bezpecnostnich incidenti a i¢innost bezpecnostni politiky a
ovetuje funkEnost zavedenych bezpecnostnich opatieni,

e podili se na zvySovani bezpecnostniho uvédomeéni uzivateld IS,

e navrhuje hlavni kroky vedouci ke zvySeni bezpecnosti dat a prostiedkt v IS,

e navrhuje specifické role a odpovédnosti v oblasti bezpec¢nosti IS v ramci celého ufadu,

e navrhuje metody a postupy v oblasti bezpe¢nosti IS,

e zajistuje, aby dodavatelé sluzeb dodrzovali bezpecnostni politiku ufadu a ostatni relevantni
vnitini predpisy.

je opravnén navrhovat nezbytnd opateni k zajisténi bezpecnosti IS.
Spravce IS

Spravce IS je odpovédny za spravu lokalni pocitacové sité a pripojeni k externim subjektim vcetné
internetu, je vykonnym clankem fizeni bezpecnosti pocitacovych siti.

Dale provadi vzdalenou spravu a monitorovani stavu sité a kliCovych prvka sité, servis a instalaci
vypocetni techniky vcetné pfislusného SW vybaveni zapojeného v siti uradu, poskytovani odborné
pomoci uZivatelim.

Uzivatel

UZivatelem je kazda fyzicka nebo pravnicka osoba, jiz byl ptidélen piistup k IS a ptislusné pristupova
opravnéni do informac¢niho systému ufadu. Jedna se o zaméstnance v zaméstnaneckém poméru k
ifadu, volené zastupce méstské Gasti (RMC a ZMC), praktikanty, staZisty, brigadniky, ale i
pracovniky tfetich stran (servisni organizace apod.).
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5 Klasifikace a rizeni aktiv

Vsechna aktiva na MC musi byt identifikovana. Aktiva IS MC se déli do téchto kategorii:

o fyzické aktiva — veskeré HW vybaveni, pocitace, sité, technicka zatizeni, budovy a ostatni
vybaveni, dodavky energie, vody, tepla, klimatizace, osvétleni;

e softwarova aktiva — programové vybaveni, operacni systémy, technologie, SW aplikace a dilci
(samostatné) informacni systémy, agendy, zdrojové kody aplikaci vyvijenych externimi
dodavateli, specialni systémy a jejich nastaveni;

e informacni aktiva — veSkera data, informace a udaje zpracovavané v IS ;

o lidské zdroje ;

e sluzby — sluzby pro vefejnost, resp. pro zaméstnance MC.

5.1 Klasifikace informacnich aktiv

Informacni aktiva maji z hlediska své povahy rizné pozadavky na zajisténi informacni bezpecnosti. Za
ucelem pfijeti opatieni jsou na MC stanoveny nasledujici kategorie klasifikace informaci:

e osobni udaje — informace dle zakona ¢. 101/2000 Sb., o ochrané osobnich udaji
e interni — nevetejné informace urcené pouze pro prislusné zamestnance MC
e veiejné — informace uréené vetejnosti za i¢elem vykonu vetejné spravy

Na zaklad¢ vyse uvedené klasifikace pfijimaji vedouci zaméstnanci pfimefena bezpecnostni opatfeni
pro zajisténi bezpecnosti dané kategorie.

o osobni idaje — vysoka mira zabezpeceni v souladu s pozadovanou legislativou
e interni — opatieni jsou implementovana z diivodu zajisténi dostupnosti informaci
e vefejné — opatfeni jsou piijimana s diirazem na zajisténi spravnosti (integrity) informaci

Nakladani s danymi informacemi mohou dale upravovat interni smérnice MC.
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6 Personalni bezpecnost

7.1 Povinnosti zaméstnanci a uzivateli
Povinnosti zaméstnanct ufadu a viech uZivateld, jimz byl ptidélen piistup k IS MC:

o dodrzovat schvalend pravidla informaéni bezpecnosti dana bezpecnostni dokumentaci a
internimi smérnicemi;

e chrénit osobni udaje dle zakona ¢. 101/2000 Sb. (vyslovné zakotvena v pracovni smlouvé
kazdého zaméstnance);

e dodrzovat pravidla ochrany informaci v souladu se stupném jejich klasifikace;

e zachovavat mlCenlivost o vSech chranénych skute¢nostech, s nimiz ptijdou do styku pfi plnéni
svych pracovnich povinnosti;

e vyuzivat IS jen v souladu s uzivatelskymi postupy;

e pouzivat pouze legaln¢ ziskany software,

e vyuzivat ICT k pracovnim ucelim,

e pfevzit odpovédnost za bezpecné nakladani s ICT a ochranu informaci ve své pisobnosti.

Kazdy uzivatel je dale povinen se seznamovat s bezpecnostnimi smérnicemi, navazujici dokumentaci
o pouzivani IS a pravidly pro praci v ném.

7.2 Dohoda o mléenlivosti

Vsichni zaméstnanci pracujici na pozicich zajistujicich provoz, spravu, udrzbu a rozvoj
technologickych uloh musi byt zavazani mlcenlivosti. Ujednani o mlcenlivosti a dodrzovani
diavérnosti klasifikovanych informaci tfadu je uvedeno v pracovni smlouvé nebo v dodatku ke
smlouvé (pfipadné popisu pracovniho mista).

Povinnost mlcenlivosti je uplatnovana také prostfednictvim smluv s externimi pracovniky
a institucemi (NDA), jez pfi plnéni pracovnich povinnosti, poskytovani sluzeb ¢i praci mohou piijit do
styku s témito informacemi.

Zahrnuti bezpe¢nosti do pracovnich povinnosti / odpovédnosti

Kazdy zaméstnanec nese svij dil zodpovédnosti za bezpeCnost a ochranu informaci, se kterymi
prichazi pfi plnéni svych pracovnich povinnosti do styku. Tato odpovédnost je zakotvena jednak v
pracovni smlouve, jednak v popisu prace zaméstnance pro danou funkci.

7.5 Béhem pracovniho poméru

Vstupni $koleni

Vsichni uzivatelé IS MC musi byt pii nastupu nebo nejpozdéji pred zahajenim pouZivani IS (pievzeti
uzivatelského piistupu) prokazatelné seznameni s Bezpecnostni politikou IS a navazujici dokumentaci
- proskoleni v bezpe¢nostnich pravidlech, zasadach a platnych smérnicich pro uzivatele IS. To se tyka
jak stalych zaméstnanct, tak i zaméstnancti na ¢asové omezenou dobu prace s IS, stazistil, servisnich
pracovniki a pracovnikii outsourcingu.
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Evidenci zdznamti o S$koleni, pozadavkid na vzdélavani v oblasti bezpeénosti IS vede povéreny
zaméstnanec/odbor/oddéleni, které je odpovédné za vzdélavani zaméestnancii.

7.6 Ukonceni nebo zména pracovniho poméru

Zameéstnanec musi pfi ukonceni pracovniho poméru uspotéadat a predat vSechny pisemnosti vcetné dat
a informaci uloZenych na pouzivanych prostiedcich vypocetni techniky pfimému nadfizenému. O
predani musi byt vedoucim ptislusného oddéleni/odboru vytvoten zdznam ve vystupnim listu.

Zamgstnanec je povinen nejpozdéji v den ukonceni pracovniho/sluzebniho poméru predat vystupni list
se vSemi pfislusnymi zdznamy poveéfenému zaméstnanci/odboru/oddéleni, které je zalozi do
ptislusného personalniho spisu.
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7 Fyzicka bezpecnost a bezpeCnost prostredi

Fyzické zabezpeCeni IS v objektech ufadu je realizovano nékolika prvky ochrany pouzitymi v
zévislosti na hodnoté aktiv ICT a finanénich moznostech MC. V ramci ochrany IS MC vyuziva
minimalné néktery z nasledujicich prvka ochrany:

e ostraha (bezpecnostni sluzba),

o zamky dvefi,

e mifize v oknech,

e kamerovy systém se zaznamem (CCTV),

e autentizacni zafizeni pro fizeni vstupu osob budovy na zakladé¢ ¢ipovych karet,
o EZS (elektronicky zabezpecovaci systém),

e EPS (elektronicky protipozarni systém).

7.1 Bezpecnostni perimetr
V ramci MC jsou dané prostory klasifikovany jako:

e vefejné — piistup do vetfejnych prostor je uren vetejnosti,
e nevefejné prostory — ptistup do nevefejnych prostor je umoznén pouze opravnénym
zaméstnancim MC, ptipadné tietim stranam s doprovodem ¢i na zakladé platné smlouvy.

Konkrétni klasifikaci danych prostor provadi zaméstnanec povéfeni vedeni MC realizaci bezpe¢nostni
politiky IS.
7.1.1 Fyzicky pristup

Fyzicky pfistup k prostfedktim IS je vyhrazen pouze povolanym osobam — uzivatelim IS, a to pouze
na zaklad¢ pracovni smlouvy (zaméstnanci), ptipadné na zaklad€ jiného smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem urcené odpoveédné
osoby, kterou muze byt napt. Starosta, Tajemnik, vedouci odboru.

7.1.1.1 Serverovna
Piistup do serverovny je povolen pouze opravnénym zaméstnanctim MC.

Pohyb cizich osob v prostorach serverovny (uklid, servisni zdsah dodavateld tfetich stran, revize
zatizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnikit MC.

7.1.1 Sprava klica

Kli¢e od jednotlivych mistnosti maji k dispozici pouze opravnéni zaméstnanci MC , ktefi jsou povinni
predchazet jejich ztraté, kradezi ¢i poskozeni.

Kli¢e ke spoleénym mistnostem, které jsou k dispozici vét§imu mnozstvi zaméstnanctt MC, musi byt
uloZeny v nevefejnych prostorech v uzamykatelném boxu.
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8 Bezpecnost vybaveni a zarizeni

UZivatelé IS jsou povinni chranit zafizeni pted kradezi a poskozenim:

e Pfenosna zatizeni notebooky nenechavat mimo budovu bez dozoru (napt. v auté);

e  Zabranit styku zafizeni s kapalinou;

e \ystavovat zafizeni vysokym teplotam;

e Vystavovat zafizeni mechanickym narazim;

e Rozebirat, opravovat, ménit komponenty zafizeni pokud tato Cinnost neni soucasti jejich
pracovni naplng¢;

e Vyuzivat zafizeni v souladu s pfislusnym manualem.

Ochrana napajeni — zdroje energie

Hlavni centrdlni zafizeni pocitaCové sité, tj. zejména servery, jsou zabezpeceny pied poklesem,
kolisanim ¢i vypadkem elektrické energie samostatnym nahradnim zdrojem — aktivnim UPS. Tento
zdroj energie musi umoznit uzivatelim dostateCny Cas pro bezpecné ulozeni dat a korektni ukonéeni
¢innosti serverd a dalSich zafizeni komunikacni infrastruktury pti dlouhodobé&;jsi poruse.

9 Rizeni komunikaci a provozu

9.1 Bezpecnost pii zachazeni s médii

V ramci IS MC mohou uZivatelé pouzivat média (napt. USB flash disky, zapisovatelnd média CD a
DVD). Pred praci s pfenosnym médiem musi uzivatel provést antivirovou kontrolu pfenosného média.

Uzivatel, ktery uloZeni informaci provedl, je dale zodpovédny za ochranu informaci, které na pfenosné
medium ulozil. Na pfenosna média nesmi byt uklddany osobni nebo divérné informace, v ptipade
nutnosti uloZeni takovych informaci, musi byt pfed ulozenim zasifrovany.

Pti ztraté, odcizeni nebo poskozeni média je uzivatel informacniho systému povinen informovat bez
zbyte¢ného odkladu spravce IS.

Bezpecnou likvidaci dat nebo médii zajisti, na vyzadani uzivatele informac¢niho systému, spravce IS.

9.2 Ochrana pred Skodlivym malwarem

Vsechny koncové stanice uZivatelt IS a servery provozované v prostfedi MC musi byt chranény pred
Skodlivym malwarem odpovidajici ochranou (napt. antivirova ochrana, IPS). Tato ochrana musi plnit
jak detekéni funkce, tak preventivni opatieni k zabranéni praniku nebo roz§iteni $kodlivého malwarem
do IS MC.
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VSechny stanice jsou pravidelné kontrolovany antivirovym programem na pfitomnost malwaru a musi
mit povinné zapnutou rezidentni antivirovou ochranu.

Za aktualizaci antivirové ochrany odpovida spravce IS.Uzivatelé IS MC nesmi bez souhlasu spravce
IS vypinat antivirovou ochranu.

9.3 Zalohovani

V ramci IS MC Praha - je provadéno pravidelné zélohovani dat takovym zptisobem, aby v piipadé
incidentu bylo mozné tato data zpétné k danému datu obnovit.

K zaloznim soubortim IS maji pfistup pouze opravnéni zamestnanci MC.

Za proces zalohovani a obnovy odpovida spravce IS.
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10 Rizeni pristupu

10.1 Rizeni p¥istupu uZivateli

Uzivatelé IS MC maji vzdy ziizen ptistup pouze do t&ch ¢asti IS MC, které potiebuji pro vykon svych
¢innosti.
Piistup pro konkrétni uzivatele definuje tajemnik MC Praha-Kunratice. V piipadé ukon&eni potieby

daného zaméstnance MC je piistup k IS odebréan.

Nastaveni pfistuptl zaméstnancit MC provadi spravce IS a tajemnik.

10.2 Zabezpeceni pristupu

Zamgstnanci jsou povinni dle pokyni spravce IS zabezpedit pristup k IS a informacim (v elektronické
i tisténé podobé) pied zneuzitim, poSkozenim ¢i kradezi jak v mimopracovni dobé¢, tak i v ptipadé
kratkodobého opusténi pracoviste.

V ptipadé kratkodobého opusténi pracovist¢ musi uzivatel minimalné uzamknout pracovni plochu
(klavesova zkratka tladitko Windows + L).

Kazdy uzivatel IS musi mit nastaven spofi¢ obrazovky s heslem. Aktivace spofice je nastavena na 30
minut pti ne¢innosti.

Povinnosti fyzické ochrany se vztahuji i na mobilni prosttedky vypocetni techniky (pfenosné pocitace,
notebooky, média apod.).

10.3 Bezpecnost priistupu tietich stran

Provozovany IS MC v&etnd zpracovavanych informaci a pouZivanych technologii vyzaduji
v n¢kterych ptipadech pristup tzv. tietich stran, jedna se napf. o servisni zasahy pracovnikl
dodévajicich SW ¢i HW nebo poskytujicich podporu IS.

Pokud provozovany IS vyZzaduje ptistup tzv. tetich stran, at’ se jedna o fyzicky ¢i logicky pfistup nebo
0 Casové omezenou ¢innost externich pracovnikll (pracovnici teti strany), musi byt pfistup tfetich
stran FeSen v souladu s Bezpecnostni politikou IS tak, aby byla zajisténa adekvatni iroven bezpec¢nosti
informaci.

Jakékoliv spoluprace s externi organizaci musi byt oSetfena smluvné, zejména z pohledu bezpecnosti a
odpovédnosti za mozna rizika ve vztahu k IS MC.

Pozadavek tretich stran na zfizeni pfistupu k IS ufadu, musi byt vzdy schvalen opravnénym
zamé&stnancem MC.
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10.4 Bezpecnostni pozadavky ve smlouvach, outsourcing

Dodavatelské a smluvni vztahy (smlouvy uzavirané s dodavateli, ptfipadné odbérateli a jinymi
externimi subjekty) a predevs$im vlastni pfistup (fyzicky ¢i logicky) tfetich stran k IT/IS musi byt
dostatecné tizen.

Tam, kde vznikne potfeba pfistupu tfeti strany, musi byt provedeno zhodnoceni rizik plynoucich z
tohoto pristupu tak, aby se zjistily disledky z hlediska bezpecnosti a aby se definovaly pozadavky na
bezpecnostni opatfeni. Opatfeni musi byt schvalena a definovana ve smlouvé se tfeti stranou.

Vedeni MC odpovida za to, Ze veskeré bezpe¢nostni pozadavky na ochranu ICT jsou zakotveny ve
smluvnich vztazich se tetimi stranami jest¢ predtim, neZ je povolen adekvatni ptfistup k IS, ptipadné
k technické dokumentaci IS, a pouze v rozsahu nezbytné nutném pro vykon smluvnich zavazku.

Dodavatel se musi zavazat také k tomu, ze bude (a vSichni jeho pracovnici) dodrzovat relevantni
interni predpisy MC. Ve smlouvach s témito subjekty musi byt definovana povinnost ml¢enlivosti a
ochrany dat v¢etn¢ informaci, na které se vztahuje platna legislativa (typu osobnich udajt ap.), rozsah
odpovédnosti za Skody zptisobené ¢innosti v IS a v odiivodnénych ptipadech také napt. autorska prava
(majetkova autorska prava), ptipadné licen¢ni ujednani k opravnéni vykonu majetkovych prav.

Ve smlouvach musi byt definovan rozsah odpovédnosti za §kody zptsobené ¢innosti v IS a povinnosti,
které jsou pro tyto subjekty zdvazné.

Kklasifikace: interni 16/18



11 Heslova politika

Heslo k IS MC musi splitovat minimalni parametry:

e délka hesla min. 6 znakd,
e Obsahuje min. jednu ¢islici,
e Obsahuje min. jedno velké pismeno.

Uzivatelé IS udrzuji heslo v tajnosti a nesdéluji je ostatnim zaméstnanctt MC ¢&i tietim osobam. Heslo
lze jinym osobam sd¢lit pouze v naléhavém ptipadé, jehoz dopad by mohl ovlivnit chod organizace ¢i
ohrozit bezpe¢nost obyvatel MC. V takovém ptipadé musi majitel hesla bez zbyteéného odkladu heslo
zmenit.

Hesla nesmi byt zaznamenana v blizkosti daného piistupu k IS MC, tak aby byla snadno ¢&itelna i
neopravnénymi osobami (uvedena na monitoru, pracovni desce atd.)

V ptipadé zapomenuti hesla kontaktuji uzivatele IS ptislusného spravce IS.

12 HlaSeni bezpecnostnich incidentt

VSichni uzivatelé IS Gfadu jsou povinni hlasit zjisténé zavady v IS, bezpecnostni incidenty a slabiny
telefonicky nebo emailem spravci IS piipadné vedoucim zaméstnanctim.

13 Rizeni zachovani kontinuity ¢innosti

Pro piipad vypadku nékteré ¢asti IS MC musi byt uZivatelé seznameni s postupy, které zajisti obnovu
dané c¢asti IS.
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14 Ptilohy

Ptiloha ¢. 1 - Bezpec¢nostni pozadavky na AIS pro pfipojeni k produkénimu prostiedi Zakladnich

registrl
Ing. Lenka Alinc¢ova Jitkak Voriskova
starostka MC tajemnice UMC
V Praze dne 30.4.2015
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